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  公司服务器管理制度

一、目的
为了保证服务器数据的安全、服务器稳定的运行、外网云服务器账号的统一管理。规范公司云服务器采购、提高办公效率、改善管理方法与水平，特制定本制度。
2、 适用范围
    本制度适用于成都世纪阳天科技有限公司、成都世纪守护科技有限公司、内江世纪守护系统集成服务有限公司、四川世纪博创教育科技有限公司、四川开心科技有限公司、水富阳天科技有限公司、深圳世纪阳天科技有限公司的全体员工。
三、外网云服务账号与云服务器的申请采购
 1.云平台相关帐号由运维部统一管理，业务部门不再持有独立服务器账号及相关权限。
   2.云服务器的采购由公司业务部门提出需求，统一使用钉钉审批进行服务器申请流程。
   3.业务使用部门提供规格需求和建议配置，运维部根据部门需求按实际情况进行采购，并交付需求部门使用。
4.严禁在公司采购的云服务器平台以外私自搭建公司项目相关的系统。
  5.业务不再使用相关服务时，业务部门需24小时内告知运维部，运维部应当定期审计服务器使用情况，并通过钉钉了解后给予相应增减配。
四、外网云服务器管理与操作
1.所有云平台服务器均须使用公司提供的统一平台进行访问。
2.严格控制访问权限，禁止无权限人员访问服务器。务必保管好自己的权限账号，禁止私自借用帐号等情况，由此带来的损失，公司将追究相关责任。
3.项目部人员变动时须将相关权限账号交还运维部，由运维部回收账号及相关权限。
4.访问平台账号管理与服务器权限管理均由运维部负责。访问账号与权限添加，相关业务部门通过钉钉审批流程后方可开放。
五、内网服务器的申请与管理
1.内网服务器的申请由公司业务部门提出需求，统一使用钉钉审批进行内网服务器申请流程。
2.业务使用部门提供规格需求和配置，运维部按照需求进行服务器配置，并交付需求部门使用。
3.内网服务器访问统一使用公司提供的统一平台进行访问。
4.内网服务器统一由运维部进行相关管理。
六、安全及其他管理
1.运维部统一对管理的云服务器账号密码每月进行定期修改、复杂性处理，加强其安全管理。
2.运维部对云服务器进行定期的性能监控，如若发现云服务器出现性能不够或有所浪费等情况，应当与服务器使用的业务部门进行沟通，以决定服务器升降配。
3. 运维部对管理的云账号及云服务器的网络安全承担相应的管理责任。
七、附则
1.员工须遵守本制度相应条款，如有违背条款行为，均视为严重违反公司规章制度，公司有权追责相应责任人。
2.本制度自下发之日起生效执行。
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